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1 Hinweise zur
Dokumentation

1.1 Giiltigkeit der Anleitung
Diese Anleitung gilt ausschlieRlich fir:
Produkt - Artikelnummer

VPN Kommunika-
tionseinheit

0020202978

2 BestimmungsgemaRe
Verwendung

Bei unsachgemaler oder nicht bestim-
mungsgemaler Verwendung kénnen Be-
eintrachtigungen des Produkts und ande-
rer Sachwerte entstehen.

Das Produkt muss mit dem beiliegenden
Steckernetzteil oder einem aquivalenten
SELV-Netzteil mit LPS (Limited Power
Source) betrieben werden.

Die bestimmungsgemalie Verwendung
beinhaltet:

— das Beachten der beiliegenden Instal-
lationssanleitungen des Produkts sowie
aller weiteren Komponenten der Anlage

— die Installation und Montage entspre-
chend der Produkt- und Systemzulas-
sung

— die Einhaltung aller in den Anleitungen
aufgefihrten Inspektions- und War-
tungsbedingungen.

Die bestimmungsgemalfe Verwendung
umfasst auBerdem die Installation geman
IP-Klasse.

Eine andere Verwendung als die in

der vorliegenden Anleitung beschrie-
bene oder eine Verwendung, die liber
die hier beschriebene hinausgeht, gilt
als nicht bestimmungsgemaf. Nicht
bestimmungsgeman ist auch jede un-
mittelbare kommerzielle und industrielle
Verwendung.

Achtung!
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Jede missbrauchliche Verwendung ist
untersagt.

3 Zugangsbedingungen

3.1 Technische Voraussetzungen

— Router ist vorhanden und mit dem Inter-
net verbunden

— am Router ist die DHCP-Funktion akti-
viert

3.2 Firewalls

Wenn eine Firewall den ausgehenden Da-
tenverkehr kontrolliert, dann muss die Fire-
wall in Richtung Internet gedffnet werden.

Wenn Probleme mit der Firewall auftreten,
dann rufen Sie die Vaillant Profi Hotline
(Ruckseite) an und wenden Sie sich an
einen KWK-Berater.

Die VPN Kommunikationseinheit muss die
aktuelle Uhrzeit aus dem Internet empfan-
gen (NTP-Server, UDP-Port: 123).

’ Hinweis

Wenn die Internetverbindung tber
einen Kabelanschluss hergestellt
wird, dann muss das Gateway
eventuell gesondert eingestellt
werden. Kontaktieren Sie vor der
Installation den Kabelnetzbetreiber.

Powerline-Adapter

Hinweis

Die Nutzung von Powerline-Adap-
tern kann zu Verbindungsstoérun-
gen fihren und wird nicht empfoh-
len.

LiJ

Betriebsbedingungen

— Powerline-Adapter an Einzelsteckdosen
angeschlossen (Mehrfachsteckdosen-
leisten oder Verteilerdosen verursachen
Stdrungen)

— Entfernung zwischen den Powerline-
Adaptern nicht zu grof



— Beide Powerline-Adapter auf der glei- 1. Beachten Sie bei der Auswahl des Mo-

chen Phase natgeorts die Lange der Netzwerkkabel
. . und die Lange des Netzanschlusska-
3.4 Lieferumfang priifen bels.
» Prifen Sie den Lieferumfang auf Voll- 2. Befestigen Sie die VPN Kommunika-
standigkeit. tionseinheit nach Abstimmung mit dem
Anzahl | Benennung Betreiber an der Wand.
1 VPN Kommunikationseinheit ~ Befestigungslocher auf der Riick-
(anschlussfertig vormontiert) seite
1 Steckernetzteil 3. Verbinden Sie die Netzwerk-
> Netzwerkkabel Ansghlusspuchse ,,_LAN (VPN Kommu-
1 Verbindungskabel Regler* nikationseinheit) rqlthllfe des gelben
= - Netzwerkkabels mit der Netzwerk-
1 Verlangerungskabel fir Fern- Anschl buch Rout
iiberwachung* nschiussbuchse am Router. -
1 Aufkieber MAC-Adresse 4. Stellen Sie S|che"r, dass ein frele_r DSL-
- - Zugang zur Verfiugung steht (kein
1 Installationsanleitung
- o - SOWER 3.0/47 Netzwerkanschluss).
nur i -leferumrang eco i 5. Stecken Sie den Netzstecker in eine

geeignete Steckdose.
6. Beachten Sie die nachfolgenden Kapi-
tel zur Verbindung der VPN-Kommuni-
4.1 VPN Kommunikationseinheit kationseinheit.
montieren

4 Montage

4.2 VPN Kommunikationseinheit
mit ecoPOWER 1.0 verbinden

=l

1. Beachten Sie die ecoPOWER 1.0-
Anleitungen.
2. Verbinden Sie die Netzwerk-An-

WWW/DSL schlussbuchse ,Control” (VPN
1 VPN Kommuni- 3 gelbes Netz- Kommunikationseinheit) mithilfe des
kationseinheit werkkabel grunen Netzwerkkabels (1) mit der
2 Netzanschluss- 4 Router Netzwerk-Anschlussbuchse auf der
stecker

4 Installationsanleitung 0020202980_02



Rickseite des Systemregler des 4. Offnen Sie den Netzanschlusskasten
ecoPOWER 1.0. und verlegen Sie von dort das ,Verbin-

L . . dungskabel Regler” durch den Kabel-
4.3 VPN Kommunikationseinheit kanal im Deckel zum Regler (Spock).

mit ecoPOWER 3.0/1 und 4.71 5 verbinden Sie das ,Verbindungskabel

verbinden Regler” mit der Anschlussbuchse (1)
4.3.1 Voraussetzungen am auf der Steuerungsplatine.
ecoPOWER 3.0/1 4.7/1 6. Fihren Sie das ,Verbindungskabel
Regler” durch die Kabeldurchfiihrung
’ I ‘ H.inweis o im Netzanschlusskasten und sichern
L2 ) Dieses Kapitel ist fur den Sie es mit der Zugentlastung.

ecoPOWER 3.0 und 4.7 der ersten

Generation bestimmt. . Hinweis
é Der RS232-Anschluss wird
1. Verwenden Sie die im Lieferumfang nicht mit in den Netzanschluss-
enthaltene Verbindungskabelen: kasten gelegt.

— Verbindungskabel Regler

- Verlangerungskabelen fiir Ferniiber-  4.3.2 VPN-Kommunikationseinheit
wachung an ecoPOWER 3.0/4.7

anschlieBen

T

» Verbinden Sie das ,Verbindungskabel
Regler’” mit dem ,COM1”-Anschluss der
VPN-Kommunikationseinheit.

1 Anschluss- — ) Hinweis
buchse ‘L‘ Zur Verlangerung der Leitung
Verbindungska- kénnen Sie das ,Verlangerungs-
bel Regler kabel fir Ferniiberwachung”

2. Beachten Sie die ecoPOWER 3.0/4.7- verwenden.
Anleitungen.

3. Entfernen Sie die Abdeckung von den
Kabelkanalen.

0020202980_02 Installationsanleitung 5



4.4 VPN Kommunikationseinheit mit ecoPOWER 3.0/2 und 4.7/2

verbinden

Hinweis

stimmt.

Dieses Kapitel ist flir den ecoPOWER 3.0 und 4.7 der zweiten Generation be-

N A

| 0 o i

RN

Anschlussbuchse Netzwerkkabel

Beachten Sie die ecoPOWER 3.0/2 und 4.7/2-Anleitungen.
2. Verbinden Sie die Netzwerk-Anschlussbuchse ,Control” (VPN Kommunikations-
einheit) mithilfe des griinen Netzwerkkabels mit der ,Anschlussbuchse Netzwerk-

kabel” (1) im Netzanschlusskasten.

Fihren Sie das Netzwerkkabel durch die Kabeldurchfiihrung und sichern Sie es im

Netzanschlusskasten mit der Zugentlastung.

Installationsanleitung 0020202980_02



4.5 VPN Kommunikationseinheit
mit xellPOWER verbinden

1. Beachten Sie die xellPOWER-Anleitun-
gen.

2. Verbinden Sie das werksseitig mon-
tierte griine Netzwerkkabel mit dem
,Control’-Anschluss an der VPN-
Kommunikationseinheit.

5 Internetverbindung
herstellen

» SchlieRen Sie das gelbe Netzwerkkabel
an.
— VPN Kommunikationseinheit (Netz-
werk-Anschlussbuchse LAN)
— Router (Netzwerk-Anschlussbuchse)

‘ Hinweis

Fir den Anschluss muss ein
freier DSL-Zugang zur Ver-
figung stehen (kein Netzwerk-
anschluss).

(]

6 Routereinstellungen

Am DSL-Router muss DHCP vorhanden
und aktiviert sein, das heil3t, dass der VPN
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Kommunikationseinheit automatisch eine
IP-Adresse zugewiesen wird.

» Verbinden Sie den Router Uber ein
Netzwerkkabel mit dem PC.
» Offnen Sie eine neue Seite im Browser.

< Wenn die Seite problemlos ange-
zeigt wird, dann ist eine Vorausset-
zung fir die VPN-Kommunikation
erfillt.

Fir das Senden von Daten ins Internet
mussen nutzbar sein:

— User Datagram Protocol (UDP-
Port: 1701)
— NTP-Server-Signal (UDP-Port: 123)

» Lassen Sie bei Bedarf die Einstellungen
des Routers durch den Betreiber Gber-
prifen und ggf. andern.

7 Inbetriebnahme

Voraussetzungen
— Netzwerkkabel / Verbindungskabelen
sind korrekt angeschlossen.

» Stecken Sie zur Inbetriebnahme das
Steckernetzteil in eine leicht zugangli-
che Steckdose.

Bedeutung der Leuchtdioden (LED)

— Power:
Zeigt die Spannungsversorgung der
VPN Kommunikationseinheit an.

— LAN:
Blinkt wahrend des Anmeldevorgangs
und zeigt die Kommunikation zum Rou-
ter an.

— Control:
Blinkt wahrend des Anmeldevorgangs
und zeigt die Kommunikation zum Sys-
temregler an.

— Online:
Zeigt die Kommunikation zwischen der
VPN Kommunikationseinheit und dem
Portal an.



Der Anmeldevorgang kann 2 bis 3 Minuten

dauern und ist beendet, wenn alle LED

dauerhaft leuchten.

Zur ldentifizierung der Anlage wird ein Auf-

kleber mit einer MAC-Adresse mitgeliefert.

» Kleben Sie den Aufkleber auf den Inbe-
triebnahmebogen des Blockheizkraft-
werks.

» Tragen Sie den genauen Standort der
Anlage (Adresse) in den Inbetriebnah-
mebogen ein.

8 VPN-Netzwerk
konfigurieren
8.1 VPN-Netzwerk konfigurieren

ecoPOWER 1.0 und
xellPOWER

— Netzwerkeinstellungen im Systemregler
sind richtig eingestellt.
— Systemregler hat mindestens Software-

version 2.05.
~ [~

o ad )

— Auf der Anzeige VPN-Netzwerk kdnnen
Sie den Systemregler mit der externen
VPN Kommunikationseinheit verbinden.

» Beachten Sie die Betriebs- und
Installationsanleitung von
ecoPOWER 1.0 bzw. xellPOWER.

Zurtick 13.00.16 10:24:43 @

Einstellungen > Regler > VPN Netzwerk

» Wenn die VPN Kommunikationseinheit
den sicheren Verbindungsaufbau si-

gnalisiert (Online-LED leuchtet dauer-
haft), dann berihren Sie die Schaltfla-
che ,aktiv’ am ecoPOWER 1.0 bzw.
xellPOWER.

< Wenn die Schaltflache ,aktiv’ griin
leuchtet, dann ist der Netzwerkzu-
gang des Systemreglers fir den Be-
trieb mit der VPN Kommunikations-
einheit aktiviert.

8.2 Modem konfigurieren

ecoPOWER 3.0/4.7

Damit der ecoPOWER im Storungsfall
eine Stérungsmeldung senden kann,
missen Sie die Telefonnummern des
Stormelde-Servers und des Modems
im ecoPOWER abspeichern. (Die ver-
antwortliche Servicestelle kann Uber
die Telefonnummer des Modems den
ecoPOWER identifizieren.)

» Informieren Sie sich beim Vaillant Kun-
dendienst, wie die aktuelle Telefonnum-
mer des Stdérmelde-Servers lautet.

» SchlieRen Sie einen Laptop an die Dia-
gnoseschnittstelle auf der Rickseite
des ecoPOWERSs an.

» Starten Sie das Programm ,ecoServ”.

» Wahlen Sie ,Optionen” - ,Ferniberwa-
chung” - ,Automatische Stérungsmel-
dung”.

» Tragen Sie in das obere Eingabefeld
die Telefonnummer des Modems ein.

» Tragen Sie in das untere Eingabefeld
die Telefonnummer des Stérmeldeser-
vers ein.

» Klicken Sie auf ,BHKW Prg.”.

9 Im Webportal registrieren
Mit einem Kundenkonto erhalten Sie Zu-
griff auf den Systemregler.

Kundenkonto anlegen
— ecoPOWER 1.0 und xellPOWER

— URL: https://ecopower.vaillant-
remote.de

Installationsanleitung 0020202980_02



— ecoPOWER 3.0 und 4.7

— URL: https://ecopower47.vaillant-
remote.de

— Link: Registrierung

» Entnehmen Sie fir die Registrierung die

MAC-Adresse vom Aufkleber des VPN-
Kommunikationseinheit.

» Fllen Sie das Formular aus und sen-
den Sie es ab.

< Nach erfolgreicher Registrierung
erhalten Sie eine Bestatigungs-E-
Mail, die Sie innerhalb 24 Stunden
bestatigen mussen.

i

Hinweis
Die Zuordnung zu ihrem BHKW
kann bis zu 48 Stunden dauern.

10 Betriebszustiande

11 Technische Daten

Bezeichnung

Betriebstemperatur

0..70°C

Schutzart

1P20

LED Status Bedeutung
Power | dauerhaft | Netzspannung liegt an
an
dauerhaft | Netzspannung liegt
aus nicht an
Control | dauerhaft | Verbindung zum Sys-
an temregler
dauerhaft | Keine Verbindung zum
aus Systemregler
blinkt Datenaustausch mit
Systemregler
LAN dauerhaft | IP-Adresse vom Router
an erhalten
dauerhaft | Keine IP-Adresse vom
aus Router erhalten
blinkt Datenaustausch mit
Router
Online |dauerhaft | Kommunikation zum
an Portal vorhanden
dauerhaft | Keine Kommunikation
aus zum Portal vorhanden
blinkt Datenaustausch mit
Portal

0020202980_02 Installationsanleitung
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